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Resumo

A tecnologia persuasiva objetiva utilizar as melhores préticas de design persuasivo para
proporcionar uma boa experiéncia ao usuario. No entanto, nos dltimos anos, diferentes
técnicas de design maliciosos tém se aproveitado de estudos sobre a compreensdo dos
principios psicolégicos para induzir as pessoas de forma a beneficiar as empresas e ndo o
usuério. Este trabalho descreve e explora o fenémeno conhecido como padréo obscuro, em
inglés dark pattern, que favorece os objetivos de negocios em detrimento dos interesses do
usuario. Muitas estratégias de persuasao foram elaboradas por desenvolvedores de interface,
mas ainda ndo esta claro como o usuario final as percebe e as experimenta. Portanto, uma
abordagem baseada em método qualitativo, com entrevistas e grupos focais, foi escolhida
para estudar as perspectivas dos usudrios finais sobre 0 assunto. A andlise dos dados mostra
gue, embora ndo houvesse conhecimento sobre o termo, a maioria das técnicas eram
conhecidas. Os participantes culpam as empresas, mas reconhecem que 0S USU&rios Sao
parcialmente responsaveis. Além disso, apesar de afirmarem que se sentem manipulados e
irritados pelo padrédo obscuro, a maioria ndo deixaria de acessar a interface. Por fim,
conclui-se que a aceitabilidade de tais técnicas muda de acordo com as caracteristicas do
usuario.
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RESUMO

A tecnologia persuasiva objetiva utilizar as melhores préaticas de design persuasivo para
proporcionar uma boa experiéncia ao usuério. No entanto, nos Gltimos anos, diferentes
técnicas de design maliciosos tém se aproveitado de estudos sobre a compreensdo dos
principios psicolégicos para induzir as pessoas de forma a beneficiar as empresas e ndo o
usudrio. Este trabalho descreve e explora o fenémeno conhecido como padréo obscuro, em
inglés dark pattern, que favorece os objetivos de negécios em detrimento dos interesses do
usuario. Muitas estratégias de persuasdo foram elaboradas por desenvolvedores de
interface, mas ainda ndo esta claro como o usuario final as percebe e as experimenta.
Portanto, uma abordagem baseada em método qualitativo, com entrevistas e grupos focais,
foi escolhida para estudar as perspectivas dos usuéarios finais sobre o assunto. A anélise dos
dados mostra que, embora ndo houvesse conhecimento sobre o termo, a maioria das
técnicas eram conhecidas. Os participantes culpam as empresas, mas reconhecem que 0s
usuarios sao parcialmente responsaveis. Além disso, apesar de afirmarem que se sentem
manipulados e irritados pelo padréo obscuro, a maioria ndo deixaria de acessar a interface.
Por fim, conclui-se que a aceitabilidade de tais técnicas muda de acordo com as
caracteristicas do usuario.

Palavras-chave: Padrbes obscuros, tecnologia persuasiva, comportamento do consumidor, Ul,
UX.

1. Introducéo

Durante uma compra online, apos diversas etapas de preenchimento de informacdes,
como informac6es pessoais e de pagamento, 0 usuario se depara com custos extras no seu
carrinho virtual, custos estes que fazem parte do processo de aquisicdo da mercadoria e ndo
podem ser excluidos do carrinho, como cuidados de empacotamento e taxa de entrega. Tais
custos ndo haviam sido expostos ao usuario antes, o que promove uma falsa percepcéo do
preco final de sua compra. Se o preco final ndo corresponde as suas expectativas, o usuario
tem duas escolhas: ceder ao custo extra e finalizar a compra ou investir mais esforco para
procurar uma mercadoria similar em outro site. Segundo Brignull (2010) essa estratégia se
chama hidden cost e € um dos exemplos mais comuns de dark patterns.

Heeks e Seo-Zindy (2013) ponderam que vive-se um periodo de transicéo historica
devido ao profundo impacto das TIC na sociedade, pois, € o0 seu uso que fomenta a enorme
quantidade de transformac@es econdmicas, tecnoldgicas, sociais e culturais. Esta revolucéo
decorre da comunicacdo digital eletrobnica baseada em redes avancadas de
telecomunicacdes. Para Magnoni (2014), com o surgimento de novas tecnologias e com a
digitalizacdo a partir da década de 1980, estabeleceu-se que qualquer sujeito tem a
capacidade de tornar-se emissor e qualquer receptor pode tornar-se um provedor de
informacdes, seja ao produzir, seja ao disseminar (GOMES, 2001).

Joo (2017), por sua vez, salienta que com essas mudancas, na qual os préprios
usuarios passaram a gerar conteudos, qualquer pessoa pode criar produtos online que
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estimulam diferentes comportamentos e influenciam esses comportamentos com facilidade
(MAIER, 2019). Com isso, a presenca de recursos tecnoldgicos traz consigo um poder de
persuasao superior ao de um fil6sofo ou de um pensador (PAPERT, 1994).

Nesse sentido, Alexander e Cano (2020) sinalizam o impacto profundo que a
tecnologia tem causado nos negdcios e na sociedade, tal como a consideravel e continua
transformacédo no varejo (Grewal et al., 2017; Hagberg et al., 2017; Limdo e Verhoef,
2016a,b), um enorme desafio para as organizagoes.

Maier (2019) pondera que muito tem-se feito para tornar a internet cada vez mais
atrativa para 0 USU&rio, uma vez que as pessoas passaram a usa-la mais, principalmente
com a finalidade de realizar compras, e com isso as organizagdes passaram a investir em
suas plataformas digitais (LUGURI; STRAHILEVITZ, 2021). Desta forma, segundo Joo
(2017), para construir interfaces melhores, as organizacfes passaram a utilizar taticas de
design persuasivo, assim como algumas passaram a utilizar-se do padrdo sombrio em seus
sites, o dark pattern (LUGURI; STRAHILEVITZ, 2021).

Dark pattern (BRIGNULL, 2010), em portugués padrdo sombrio, € um design de
interface compreendido como enganoso, que induz usuarios a executarem acfes nao
intencionais e indesejadas. Em outras palavras, um dark pattern descreve uma ferramenta
estabelecida para explorar e enganar os usuarios de uma forma genérica (BOSCH, 2016).
Para Mathur et al. (2019), dark patterns podem irritar e frustrar usuarios, ou pior, podem
enganar usuarios ao causar prejuizo financeiro (MAIER, 2019) ou ao gerar compulséo e
vicio (DOW SCHULL, 2014).

Estudiosos como Brignull (2010), Luguri e Strahilevitz (2021), Nielsen (2020),
Mathur et al. (2019), desenvolveram teorias e ferramentas a fim de promover a melhor
compreensdo do dark pattern, e assim, auxiliar na protecdo do usuario, criando um
ambiente seguro e atraente para o consumidor. Todavia, conforme apontado por Luguri e
Strahilevitz (2021, p. 46), o crescimento expressivo do uso desses padrdes sombrios e as
suas diferentes formas de aplicagdo ... sdo surpreendentemente eficazes em levar o
consumidor a fazer o que ele nédo faria quando confrontados com interfaces de usuario mais
neutras” (LUGURI e STRAHILEVITZ, 2021, p. 46, traducio nossal).

Sendo dark pattern o resultado da distor¢do das premissas que foram criadas para
ajudar os consumidores, torna-se relevante compreender os mecanismos psicologicos
desencadeados por esses padrdes, a fim de possibilitar aos usuarios afetados as
contramedidas apropriadas (BOSCH et al., 2016).

Diante desse contexto, essa pesquisa buscou compreender a percepcao do jovem
brasileiro em resposta ao uso de padrdes obscuros, por meio da pergunta: “qual a
perspectiva do jovem usuario sobre a influéncia do padrdo sombrio em suas interagdes com
uma interface?”’

Por meio de uma pesquisa qualitativa, realizou-se entrevistas semiestruturadas e
grupos focais, a fim de analisar se 0s jovens usuarios, mesmo estando conscientes da
existéncia dos dark patterns, aceitam ser permissivos em relacdo as manipulacdes
propostas pelos sites, ou tomam atitudes restritivas em relagéo ao objetivo priméario de uma
estratégia com o viés de influencia-los. Ndo obstante, esse estudo pautou sua analise em 3

1 Original: “... are strikingly effective in getting consumers to do what they would not do when confronted
with more neutral user interfaces.”
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ambitos relacionados aos padrdes sombrios e as empresas que 0s usam, conforme definido
por Maier e Harr (2020): Percepcdo, Conduta e Prevencéo.

2. Revisao de Literatura
2.1 Ul e UX Design

Uma interface do usuario (Ul) é caracterizada por meio de botdes, icones, dentre
outros elementos interativos, a partir dos quais, 0 usuario interage e controla desde
dispositivos, como computadores, até websites ou aplicativos (JOO, 2017). O seu propoésito
é orientar, por meio de apelos visuais, 0 usuario durante sua interacdo com interface de um
produto, garantindo que os pontos fortes da marca sejam priorizados pelo usuério
(LAMPRECHT, 2021). Norman (2015) salienta que o profissional de Ul design é aquele
que possui a ideia de um modelo do que deve ser projetado, enquanto cabe ao usuério
compreender esse modelo por meio da interacdo com a plataforma com que interage.

O conceito de experiéncia do usuario (UX), por outro lado, é descrito por Joo (2017)
como a interacdo entre um produto ou servico e seu usuario, de forma que sua experiéncia
geral esteja envolvida com sua percepg¢éo, ou seja, a forma como se sente e pensa por meio
do uso desse produto ou servigo. Para Lamprecht (2021), o objetivo principal do design
UX e criar experiéncias que sejam agradaveis, faceis, eficientes e relevantes para o usuario.
Ao criar experiéncias sutis e positivas, as empresas garantem o aumento da fidelizacédo, das
vendas, da conversdo, bem como reforcam o proposito da marca (ROTO; RAUTAVA,
2008).

Apesar de frequentemente estarem presentes no mesmo contexto, Ul e experiéncia
do usuério (UX) sdo dois tépicos diferentes. Lamprecht diferencia os dois temas da
seguinte forma:

Enquanto a experiéncia do usuario é um conglomerado de tarefas focadas na
otimizacdo de um produto para uso eficaz e agradavel, o design da interface do
usuario é seu complemento; a aparéncia, a apresentacao e a interatividade de um
produto (LAMPRECHT, 2021, p.1, tradug&o nossa?).

Apesar de ainda nao haver uma definicao estabelecida de UX (LAW ET AL., 2009),
UX se tornou um aspecto chave no design de produtos e de servigos (NISSINEN, 2015),
por gerar um aumento na satisfacdo do cliente e uma diminuicéo nos custos (RAJANEN &
JOKELA, 2004).

2.2 Processo de Tomada de Decisdo

A compreensao da psicologia associada ao processo de tomada de decisdo permite
gue o comportamento das pessoas seja antecipado e que experiéncias de usuarios possam
ser projetadas de modo a modificar o seu comportamento (MAIER, 2019). Conhecer o
processo de tomada de decisdo e os fatores que o impactam possibilita explorar essa
vulnerabilidade da mente (KOTLER, 2000).

2 Original: “While user experience is a conglomeration of tasks focused on the optimization of a product for
effective and enjoyable use, user interface design is its complement; the look and feel, the presentation and
interactivity of a product.”
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Segundo Kahneman (2003), ha dois sistemas responsaveis pela operacdo de tomada
de decisdes: (i) Sistema 1, que funciona de forma automatica e inconsciente, usa heuristicas
para tomar decisdes, 0 que promove vieses em suas escolhas; (ii) Sistema 2, que exige
esforgo e concentracdo do individuo, baseia-se em experiéncias e ¢ capaz de “construir
pensamentos em séries ordenadas de passos” (KAHNEMAN, 2012, p.26, tradugio nossa®).

Heuristicas sdo atalhos mentais Uteis para fazermos julgamentos e resolver
problemas (MAIER e HARR, 2020) e podem ser usadas no design para ajudar as pessoas
a tomarem melhores decisdes ou explora-las da forma que desejarmos (FISCHOFF, 2002).
Por exemplo, quando se fala na arquitetura de um site ou aplicativo, é possivel identificar
alguns gatilhos que influenciaram o processo de decisdo de um usuario e que irdo moldar
sua experiéncia durante a interacdo com sua Ul, esses gatilhos fazem parte da nudge-theory
(MAIER, 2019).

Nudges, sdo alteracdes na arquitetura de escolha de modo a influenciar decisdes de
forma previsivel sem restringir a liberdade de escolha (PEER, 2019, p.1). Segundo Thaler
e Sunstein (2019, p. 14), um nudge é um “aspecto da arquitetura de escolha que altera o
comportamento das pessoas de forma previsivel sem proibir opcGes ou alterar
significativamente seus incentivos econdmicos”. Um nudge modifica o ambiente de uma
forma que aciona a tomada de decisdo rapida e automatica do processo cognitivo do
Sistema 1 para promover o resultado desejado por meio do uso de heuristica (CAMPBELL-
ARVAI; ARVAI; KALOF, 2012).

Além das heuristicas e nudges, o processo de tomada de decisdo também é
influenciado pelo humor e emoc¢bes (BRADER & MARCUS, 2013). A tecnologia
persuasiva se utilizard exatamente dos conhecimentos psicologicos adquiridos para
manipular a interacdo dos usuarios com as tecnologias (MAIER, 2019).

2.3 Tecnologia Persuasiva

Verbeek (2006) define a tecnologia persuasiva como uma persuasao que abrange o
fendmeno da mediacdo tecnologica, no qual as tecnologias sdo frequentemente utilizadas
para auxiliar no estabelecimento de relagbes entre os usuarios e seu ambiente, com
alteracdes nas acdes e impressdes humanas. Para Fogg (2003, p. 1, traducdo nossa) a
tecnologia persuasiva ¢ “... qualquer sistema computacional interativo projetado para
alterar as atitudes ou comportamentos das pessoas*”.

Segundo Fogg (2003), a tecnologia computacional pode desempenhar trés papéis
diferentes na tecnologia persuasiva. A primeira funcionalidade, mais ferramental, prevé
gue os produtos de computacdo aprimoram as capacidades de alcance de um objetivo do
usuario, ao conduzi-lo ao longo do processo. Na segunda funcionalidade, mais
ambientadora, os produtos computacionais fornecem ao usuadrio uma experiéncia de
simulacdo digital interativa. Enfim, em terceiro lugar, como um ator social, os produtos
computacionais assumem o papel de entidades vivas que possibilitam o estabelecimento
de um vinculo emocional entre o usuério e os produtos digitais. Dessa forma, redes sociais
e meios de distribuicdo de informacdo e interfaces de design estdo diretamente relacionados
a efeitos sociais (LOCKTON, 2012).

8 Original: “construct[s] thoughts in an orderly series of steps.”
4 Original: “...any interactive computing system designed to change people’s attitudes or behaviors.”
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De acordo com o Modelo de Comportamento de Fogg (2007), a quantidade de
motivacao, a habilidade requerida para a tarefa e o gatilho que estimula a agéo, séo os trés
fatores que estimulam o comportamento humano, para o design persuasivo (FOGG, 2009).
Apenas com esses trés fatores atrelados, de forma concomitante, que um comportamento é
acionado (Fogg, 2007).

Ademais, ha dois tipos principais de motivacdo, a intrinseca que diz respeito a
fatores internos ligados a atividades complexas que requerem maior dedicagédo cognitiva,
e a motivacdo extrinseca que faz alusdo a fatores externos, mais eficazes em tarefas
rotineiras simples (PINK, 2011). Esta denominacéo de Pink (2011) é coerente ao estudo de
Kahneman (2012) que separa o processo da tomada de decisdo em dois sistemas: 0 Sistema
1, mais simples e que requer pouco esfor¢o cognitivo, e 0 Sistema 2, que requer maior
dedicagéo e atencdo de uma pessoa, pois este lida com tarefas mais complexas.

Por fim, as motivacdes de uma pessoa devem colocé-la em um estado inconsciente
de comprometimento, denominado de flow (CSIKSZENTMIHALYI1, 1990). Segundo
Csikszentmihalyi (1990) o conceito de flow trata do estado em que as pessoas ficam téo
envolvidas em uma atividade que nada mais parece importar. Em esséncia, quando a
dificuldade de uma tarefa esta no nivel certo, as pessoas entram em um estado de foco
intensivo e mergulham nesse estado de fluxo (CSIKSZENTMIHALY, 1990). Logo, para
atingir o comportamento esperado de um usuério, um dos desafios do designer seria
desenvolver um site ou aplicativo, que permite que o usuario entre nesse estado de fluxo
(LOWDERMILK, 2019).

A utilizacdo da tecnologia persuasiva apresenta uma variedade de questdes éticas,
dessa forma, as organizacGes devem tomar cuidado ao utiliza-las e projetar a tecnologia
para ser (til, facil de usar, discreta e, principalmente, transparente (OINAS-KUKKONEN
E HARJUMAA, 2008).

2.4 Dark Patterns

Brignull (2010) cria o termo dark patterns, ao identificar interfaces maliciosas que
seguiam padrdes cuja finalidade era lesar o usuario que interagisse com elas. Desde enté&o,
0 autor tem se dedicado a explorar mais esses padrbes e classifica-los em diferentes
categorias (BRIGNULL, 2013). Brignull (2013) descreve o padrdo sombrio como:

Um dark pattern é uma Ul cuidadosamente elaborada para induzir os usuarios a
fazer coisas que ndo fariam de outra forma, como comprar seguro para a compra
ou inscrever-se para contas recorrentes. Normalmente, quando vocé pensa em
“design ruim”, vocé pensa no criador como sendo descuidado ou preguigoso -
mas sem mas intenc¢des. Os padrdes sombrios, por outro lado, ndo sdo erros. Eles
sdo cuidadosamente elaborados com um conhecimento sélido da psicologia
humana e ndo tém os interesses do usuario em mente (BRIGNULL, 2013, p.1,
traducio nossa®).

Ao criar Uls de forma estratégica e manipuladora, 0s usuarios se direcionam ao
resultado desejado do dono daquele ambiente digital (MATHUR et al, 2019). E necessario
um esforco para diferenciar entre erros genuinos no design de uma interface que geram

S Original: “A dark pattern is a user interface carefully crafted to trick users into doing things they might not
otherwise do, such as buying insurance with their purchase or signing up for recurring bills. Normally when
you think of “bad design,” you think of the creator as being sloppy or lazy — but without ill intent. Dark
patterns, on the other hand, are not mistakes. They're carefully crafted with a solid understanding of human
psychology, and they do not have the user’s interests in mind.”
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resultados ndo premeditados, e resultados que intencionalmente enganam o usuario
(MAIER, 2019). A lista de padrfes usados para manipular a mente do usuario durante sua
interacdo com uma interface é interminavel e muitos pesquisadores contribuiram para esse
tema durante os Gltimos tempos (BOSCH et al., 2016; MATHUR et al., 2019).

Os padr@es obscuros apresentam bons resultados em cenarios que sdo comparados
com interfaces que ndo os utilizam, como em testes A/B (BRIGNULL, 2011). Quando
comparado a uma interface de venda que néo faz uso de dark pattern, a interface maliciosa
provavelmente terd um maior volume de conversdes e crescimento (MAIER, 2019). Isso
torna os padrdes obscuros uma ferramenta lucrativa e eficaz na busca de atingir objetivos
orientados para os negécios. No entanto, o abrupto aumento de vendas ndo se mantém no
longo prazo, dado que um cliente fixo é mais valioso do que um novo cliente
(BROWNLEE, 2016).

Mathur et al. (2019), por meio de cinco dimensdes, explicam como dark patterns e
suas influéncias no sistema cognitivo humano afetam a tomada de decisdo do usuério. Sdo
elas: (i) assimetria: o design da interface do usuario impde pesos ou cargas desiguais nas
opcOes disponiveis apresentadas ao usuario na interface, como um site que pode apresentar
um botdo em destaque para aceitar cookies na web, mas dificultar o acesso ao botéo de
cancelamento; (ii) ocultar: o efeito na escolha do design da interface do usuério fica oculto
aos usuarios; (iii) enganar: o design da interface induz crencas falsas por meio de
declaragdes falsas, declaracbes enganosas ou omissdes, a exemplo de quando um site
oferece um desconto por um tempo limitado que se repete quando o usuério atualiza a
pagina do site; (iv) esconder informacéo: a interface do usuério dificulta ou atrasa a
apresentacdo das informacdes necessarias ao usuario, quando um site ndo divulga
cobrancas adicionais até o fim da compra; (v) restringir: a interface do usuério restringe o
conjunto de opcdes disponiveis para 0s usuarios, por exemplo, ao permitir que 0s Usuarios
se inscrevam apenas com contas de midias sociais existentes.

Luguri e Strahilevitz (2021) reuniram as principais categorias e descricdes de
padrdes obscuros, que compdem a taxonomia dos dark patterns, conforme demonstrado na
Tabela 1.

Tabela 1: Taxonomia do Dark Pattern

Categoria Variante Descricéo
Nagging Nagging SolicitacBes repetidas para fazer Gray et al. (2018)
algo que a empresa prefere
Mensagens de Aviso falso/enganoso de que Mathur et al. (2019)
atividade outros estdo comprando,
Prova Social contribuindo
Depoimentos Declarac@es positivas falsas/ Mathur et al. (2019)
enganosas de clientes
Roach Motel Assimetria entre inscri¢do e Gray et al. (2018),
cancelamento Mathur et al. (2019)
Obstrugao Prevencéo de Frustra a comparacao de compras | Brignull (2010), Gray et
comparacao de al. (2018), Mathur et al.

precgos (2019)




ANBAD

XLVI Encontro daANPAD - EnANPAD 2022
On-line- 21 - 23 de set de 2022 - 2177-2576 versao online

Moeda intermediaria

Compras em moeda virtual para
ocultar o custo

Brignull (2010)

Contas Imortais

As informag6es da conta e do
consumidor ndo podem ser
excluidas

Bdsch et al. (2016)

Sneaking

Sneak into Basket

Um item que o consumidor ndo
adicionou esta no carrinho

Brignull (2010), Gray et
al. (2018), Mathur et al.
(2019)

Custos escondidos

Custos obscurecidos/divulgados
no final da transacéo

Brignull (2010), Gray et
al. (2018), Mathur et al.
(2019)

Assinatura oculta /
continuidade forcada

Renovacdo automatica
inesperada/indesejada

Brignull (2010), Gray et
al. (2018), Mathur et al.
(2019)

Bait and Switch

O cliente comprou algo diferente
do que foi originalmente
anunciado

Gray et al. (2018)

Interferéncia
de interface

Informacéo
oculta/manipulacdo
estética

InformagBes importantes
ofuscadas visualmente

Gray et al. (2018)

Pré-selecdo

O padrao favoravel para empresas
esta pré-selecionado

Bdsch et al. (2016), Gray
etal. (2018)

Brincando com
emogdes

Design emocionalmente
manipulador

Gray et al. (2018)

Falsa
hierarquia/venda sob
pressao

Manipulacdo para selecionar a
versdo mais cara

Gray et al. (2018),
Mathur et al. (2019)

Perguntas capciosas

Ambiguidade intencional ou
6bvia

Gray et al. (2018),
Mathur et al. (2019)

Propaganda
disfarcada

Consumidor é induzido a clicar
em algo que ndo aparenta ser uma
propaganda

Brignull (2010), Gray et
al. (2018)

Confirmshaming

Escolha estruturada de forma que
atribua vergonha pela decisdo
tomada

Brignull (2010), Mathur
etal. (2019)

Acéo forcada

Fofura Consumidores sdo provaveis de Lacey e Caudwell (2019)
confiar em robds atrativos

Spam Extragdo manipulada de Brignull (2010), Bosch et

amigo/piramide informagdes sobre outros al. (2016), Gray et al.

social USUArios. (2018)

Privacy Zuckering

O consumidor é enganado a
compartilhar informacoes.

Brignull (2010), Bosch et
al. (2016), Gray et al.
(2018)
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Gamificacéo Caracteristicas adquiridas através | Gray et al. (2018)
de uso repetitivo

Registro forgado O consumidor é enganado a achar | Bosch et al. (2016)
que se registrar é necessario.

Mensagem de pouco | O consumidor € informado sobre | Mathur et al. (2019)

estoque a limitacdo de quantidade.

Escassez Mensagem sobre O consumidor é informado de que | Mathur et al. (2019)
alta demanda outros usudrios estdo acabando

com o estoque

Crondmetro de A oportunidade acabard logo, Mathur et al. (2019)
disponibilidade induzindo a fazer a compra

Urgéncia imediatamente
Mensagem de limite | Oportunidade acabara logo Mathur et al. (2019)
de tempo

Fonte: Luguri e Strahilevitz (2021)

3. Procedimentos Metodologicos

A estratégia de pesquisa, segundo Yin (2009), define a melhor técnica para coletar
e analisar os dados. Dessa forma, este estudo foi fundamentado na metodologia qualitativa
e utiliza uma abordagem critico-interpretativa (MITEV, 2006; POZZEBON, 2004,
WALSHAM, 1995).

Segundo Hammarberg, Kirkman, Lacey (2016, p. 499, traducdo nossa®), “para
responder perguntas sobre experiéncia, significado e perspectiva, métodos de analise
qualitativa sdo aplicados para entender, do ponto de vista do participante” os
questionamentos trazidos pelo pesquisador. Ademais, metodologia qualitativa busca
“fornecer uma compreensao mais profunda dos fendmenos sociais” (GILL et al., 2008, p.
292, traducdo nossa’). Dessa forma, como o tema dark patterns é um fendmeno complexo
e novo é interessante adotar a metodologia qualitativa (EDMONDSON; MCMANUS,
2007).

Destaca-se que a analise qualitativa ndo esta isenta da parcialidade do pesquisador,
e que seu papel é interferir minimamente nos resultados, embora a auséncia da neutralidade
seja inerente a pesquisa (VERGARA, 2011).

3.1 Coleta e Analise de Dados

A coleta de dados foi baseada em entrevistas semi-estruturadas e em grupos focais,
0 que possibilita analisar a perspectiva do usuario final sobre sua familiarizagdo com os
padrdes sombrios, como isso reflete na reputacdo da marca e de que forma ele passara a
lidar com esse design manipulador. O grupo focal ajuda a identificar experiéncias,
sentimentos, comportamentos e crencas dos participantes (RABIEE, 2004; GILL ET AL.,

6 Original: “... qualitative methods are used to answer questions about experience, meaning and perspective,
most often from the standpoint of the participant.”
! Original: “... are believed to provide a ‘deeper’ understanding of social phenomena.”
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2008). Entretanto, de acordo com Kitzinger e Barbour (1999), entrevistas individuais
devem ser utilizadas em conjunto com grupos focais para que vieses advindos de pressoes
sociais sejam evitados.

As entrevistas, individuais e grupos focais, foram conduzidas em junho de 2021 e
envolveram 11 pessoas, como descrito na Tabela 2. Os participantes desta pesquisa s&o
todos brasileiros, tém entre 22 e 25 anos, cursam ou concluiram o ensino superior, tém
acesso a internet e tém costume de fazer compras online. Buscou-se uma heterogeneidade
na formacdo académica, compreendendo alunos que cursam ou cursaram Engenharia de
Producdo, Engenharia Quimica, Engenharia Mecénica, Direito, Economia e
Administracéo.

No total, foram realizadas 6 entrevistas — 4 entrevistas individuais e 2 grupos focais
— com 11 diferentes atores. As entrevistas foram realizadas em junho de 2021 e duraram
entre 40 e 50 minutos de duracdo. O protocolo das entrevistas foi baseado na tese de Maier
(2019). Além disso, antes das entrevistas foram realizadas uma entrevista piloto e um grupo
focal piloto com trés participantes.

Tabela 2: Lista de Entrevistados

Forn]ag_ao Cod.lgo d? Técnica Formato Instrumento Periodo
Académica Identificacdo
Gravacéo
EngenharlNa de p1 E.ntreV|sta !Ent.re.vlsta eletrorjlca e 03/06/2021
Producéo semiestruturada individual anotacdo dos
dados
Gravacdo
Direito P2 E.ntreV|sta !Ent.re.vlsta eletrorjlca e 01/06/2021
semiestruturada individual anotacdo dos
dados
Gravacédo
Economia p3 E.ntreV|sta !Ent.re.vlsta eletrorjlca e 01/06/2021
semiestruturada individual anotacéo dos
dados
Gravacédo
Administracdo P4 E.ntreV|sta !Ent.re.v Ista eletrorjlca ¢ 02/06/2021
semiestruturada individual anotacéo dos
dados
Gravagdo
. x Entrevista eletronica e
Administracdo P5 semiestruturada Grupo focal anotacio dos 02/06/2021
dados
Gravagdo
Administracdo P6 E_ntrewsta Grupo focal eletrorjlca € 02/06/2021
semiestruturada anotacéo dos
dados
Gravagdo
Administracdo P7 Entrevista Grupo focal eletrorjlca € 02/06/2021
semiestruturada anotacéo dos
dados
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Gravacéo
Engenharia Entrevista eletronica e
Quimica P8 semiestruturada Grupo focal anotacdo dos 03/06/2021
dados
Gravacéo
Administracio P9 Entrevista Grupo focal | Ccleronicae | ga06m001
semiestruturada anotacdo dos
dados
Gravacéo
Engeqhgrla P10 E_ntrewsta Grupo focal eletrorjlca e 03/06/2021
Mecanica semiestruturada anotacdo dos
dados
Gravacéo
Direito P11 Entrevista Grupo focal | Ccleronicae i ga060001
semiestruturada anotacéo dos
dados

As conversas com 0s grupos focais, assim como as entrevistas, foram gravadas em
audio e, posteriormente, os arquivos foram transcritos, o que gerou uma lista de evidéncias,
para constatar que os dados apresentados estdo livres da parcialidade do entrevistador.
Além disso, anotacOes escritas foram feitas durante os grupos focais e as entrevistas sobre
observacdes, pensamentos e ideias dos participantes.

Primeiro, os participantes assistiram a uma apresentacdo de powerpoint sobre dark
patterns, durante a qual explicou-se sua defini¢do, suas 5 dimensdes e 9 exemplos. A
apresentacdo foi baseada na revisdo de literatura aqui descrita. Para uma melhor
compreensdo da analise de resultados, encontra-se na Tabela 3 um resumo dos padrbes
obscuros apresentados para todos os participantes. Em seguida, as entrevistas e as
discussdes nos grupos focais foram realizadas.

Tabela 3: Dark patterns apresentados nas entrevistas

Exemplo de Dark Pattern Descricdo apresentada

Ao preencher um formulario, vocé responde uma
pergunta que o induz a dar uma resposta que vocé nao
pretendia. Quando examinada rapidamente, a pergunta
parece significar uma coisa, mas quando lida com
atencdo, nota-se sua ambiguidade e sua real intencdo.
Em um momento da jornada de compra, o site coloca
um item adicional em sua cesta, geralmente por meio
do uso de um botdo de opcdo de cancelamento ou
caixa de selecdo em uma pagina anterior.

O design torna muito facil para vocé entrar em uma
determinada situagdo, mas torna dificil para vocé sair
dela (por exemplo, uma assinatura).

Vocé é induzido a compartilhar publicamente mais
informacg0es sobre vocé do gue realmente pretendia.
Vocé chega a Ultima etapa do processo de finalizagdo
da compra e descobre que algumas cobrangas
inesperadas apareceram, por exemplo, despesas de
entrega ou impostos.

Ato de culpar o usuério a optar por algo. A opcéo de
recusar € redigida de forma a envergonhar o usuario
para gue 0 cumpra.

Trick Questions

Sneak into basket

Roach motel

Privacy Zuckering

Hidden cost

Confirmshaming
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Anuncios disfarcados de outro tipo de conteido ou
navegacdo, para que vocé clique neles.

Intrusdo durante uma interacdo normal dentro da
Nagging plataforma da empresa, sem que haja relagdo com a
acdo ou o objetivo que o usudrio esta focando.
Quando sua avaliagdo gratuita de um servico chega ao
Forced continuity fim e seu cartdo de crédito comeca a ser cobrado
silenciosamente, sem qualquer aviso.

Disguised ads

A andlise dos dados foi realizada com base em trés topicos (percepg¢do, conduta e
prevencdo), e seis categorias (reacdo, experiéncia pessoal, compreensdo, aceitacédo,
responsabilidade e motivacdo) que surgiram da analise temética realizada em Maier (2019).

4. Resultados

Ap0s a coleta dos dados por meio dos grupos focais e entrevistas individuais, as
impressdes, experiéncias, percepcoes e reagdes dos participantes em relacdo aos padrbes
sombrios foram examinadas. As entrevistas foram analisadas separadamente, no entanto,
buscou-se as divergéncias e convergéncias entre as respostas dos participantes.

A Figura 1 mostra o diagrama gerado e ilustra os tépicos e categorias definidos
conforme Maier e Harr (2020). A seguir, cada tdpico é descrito em subsec¢des individuais.
De acordo com a Tabela 2, caso um participante seja citado, o rétulo do participante é
adicionado entre parénteses ap0s a citacdo. Os participantes foram identificados como P
(1-12).

Figura 1: Tépicos, categorias e conexdes como um resultado do tema analisado

Aceitacao

Experiéncia
Pessoal

Dark Patterns
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4.1 Percepcao

O tdpico percepgdo inclui as categorias compreensdo, experiéncia pessoal, reagdo
e, por ultimo, aceitagdo, que conecta todas elas. A primeira categoria, compreensao,
demonstra o entendimento geral dos entrevistados sobre o assunto. Apenas trés
participantes conheciam o termo, porém ao longo da apresentacdo todos os outros
entrevistados conseguiram identificar exemplos com os quais ja eram familiares, “enquanto
VOCé apresentava eu pensei: caramba ndo tem um site que eu conheca que ndo faz o uso
disso” (P1). Segundo outro participante, “estava comprando um produto eletronico e eles
automaticamente colocaram um seguro do produto no meu carrinho” (P7), o que ressalta
que, em situacdes em que a experiéncia do usuario é comprometida, é mais facil de notar
um padrdo sombrio.

De modo geral, os padrdes sombrios sdo percebidos como sorrateiros, enganosos,
intencionalmente implementados, estratégicos e “vale tudo para conseguir dinheiro das
pessoas” (P9). Houve uma unanimidade na percep¢ao de que padrdoes sombrios existem
para manipular os usuarios, e que a sua aplicacdo visa apenas o ganho das empresas
responsaveis por sites e aplicativos e ndo sdo usadas em prol de uma melhor experiéncia
para o consumidor. Um participante resume, “na minha mente vem uma maneira de
beneficiar a empresa enganando o usuario” (P4). Os entrevistados acreditam que ¢é
impossivel evitar os padrGes sombrios e sugerem que sera necessario aprender a conviver
com eles. Isso ocorre porque 0s usuarios reconhecem a dependéncia em certas empresas,
“¢€ mais vantajoso para mim continuar usando o servigo dela do que ndo usar” (P1).

Ja em relacdo a segunda categoria, experiéncia pessoal, todos os participantes do
estudo afirmaram ter experimentado pelo menos um dos exemplos apresentados. Nagging
foi o padrdo obscuro mais comum dentre os citados e é considerado irritante por parte dos
entrevistados, “sempre que aparecia essa notifica¢do, eu avaliava de forma negativa, dava
1 estrela” (P8). A pré-selecdo de caixas de selecdo, também conhecido como nudge,
também foi bastante citada pelos entrevistados. Por exemplo, durante o cadastramento em
sites de compra online, a op¢do de receber e-mails promocionais ja estava selecionada e
cabia ao usuario desmarcar a opcéo para ndo receber spam em seu e-mail.

A manipulacdo por meio de gatilhos psicoldgicos, como em anuncios que indicam
a existéncia de apenas duas pecas em estoque, foi mencionada por todos os participantes.
Uma entrevistada vivenciou essa situacdo no dia anterior a entrevista, “a Empresa X
mandou e-mail dizendo que meu tempo ia expirar, que eu ia perder a promog¢ao” (P2). Por
fim, também foram apontadas pelos usuarios a acdo forcada, que ocorre, por exemplo,
quando os sites exigem determinadas acGes dos usuarios para que possam acessar todas as
funcionalidades. Um participante explicou “eu estou lendo uma noticia e chega numa parte
gue aparece um anuncio enorme dizendo que eu preciso assinar aquele jornal pra poder ler
o resto” (P8). Pode-se dizer que as experiéncias vividas pelos participantes influenciaram
na sua percepcao do assunto, uma vez que a lembranca dessas experiéncias negativas era
seguida de um sentimento de frustracao.

A terceira categoria relacionada a percepc¢do é a reacdo dos participantes. Ficou
evidente que os entrevistados estavam incomodados. Esse aborrecimento foi incitado pelo
caréater recorrente de alguns dos padrdes. Os participantes foram solicitados a tentar resumir
seus sentimentos sobre dark patterns em expressdes curtas, 0s depoimentos incluem sentir-
se enganado, lesado, usado, manipulado, preocupado e frustrado.
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Em um contexto geral, os padrdes sombrios séo percebidos como onipresentes e
impossiveis de escapar, entretanto, a reagdo dos entrevistados depende do dano vivenciado
e da nocividade do padrdo sombrio. Frequentemente, apesar do incobmodo gerado pelo
padrdo sombrio, os beneficios de determinado site ou aplicativo acarretam a escolha de
continuar a interagir com a interface. Tal situagéo foi ilustrada pelo exemplo mencionado
por uma entrevistada, que se referiu a um andncio que continha assimetria de informacdes.
O anuncio sugeria, em primeira analise, um preco igual a R$ 9,99, mas em lenha middas
dizia o valor total e que, na verdade, as parcelas eram de R$ 9,99: “[a] propaganda me
deixa incomodada ... e isso acaba interferindo no meu interesse de comprar 1a. Eu ndo vou
mais pesquisar coisa la, mas dependendo do preco, se estiver muito bom, ai eu vou voltar
14.” (P2).

Pode ser constatado que as reagGes variam de acordo com caracteristicas do
consumidor e com o tipo de dark pattern. Em relagcdo ao confirmshaming, enquanto uma
participante afirmou “¢ chato, mas nao me incomoda profundamente nao” (P6), outro
respondeu “esse confirmshaming me da muita raiva, eu ndo gosto” (P5). Outro exemplo
que deixa claro essa diferenca de perfis € sobre sneak into basket. Enquanto alguns
participantes afirmam que mudariam de site se ndo houvesse um incentivo financeiro para
permanecer: “eu voltaria trés paginas e tiraria o produto ou iria para o site da concorrente,
mas ¢ porque eu sou muito pdo duro” (P3), outros enxergam esse padrdo obscuro como
uma vantagem: “vai que eles colocam algum produto que eu precisava e eu ndo sabia” (P4).

A ultima categoria que une as trés anteriores é a aceitagdo. Embora as respostas dos
participantes sugerirem que a integracéo de técnicas maliciosas em interfaces de usuario
seja feita apenas para beneficio da empresa e possa ser “considerada pratica abusiva” (P11),
quando eles s@o questionados se tais praticas os fariam deixar de usar as interfaces, a
resposta € ndo. Em outras palavras, conclui-se que 0s entrevistados parecem aceitar esses
padrdes obscuros.

Ademais, empresas de grande porte e estabelecidas no mercado parecem ser mais
facilmente inocentadas, pois elas ja criaram vinculos com seus usuarios e ha uma confianga
estabelecida, mesmo ap6s o conhecimento sobre alguma pratica maliciosa, conforme
relatado por um entrevistado “Dependendo do grau de seriedade da empresa, eu relevo sim.
Depende da empresa, depende do tipo do padrdo sombrio também, ndo é como se eu fosse
aceitar todos.” (P4).

Alguns tipos de dark pattern foram considerados mais aceitaveis para a maioria dos
entrevistados, sdo estes nagging, confirmshaming e acdo forcada. Além disso, caso 0s
usuarios se beneficiem de uma empresa ou sejam dependentes de um servico, eles tendem
a aceitar mais facilmente os padrdes obscuros. Todavia, 0s participantes ressaltaram que
cobrancas indevidas e prejuizos financeiros séo situacfes que podem pdr um fim definitivo
na relagdo com uma empresa, “cobranca indevida, mexeu no bolso, me incomoda muito”
(P2).

4.2 Conduta

O tépico conduta € composto pelas categorias responsabilidade e motivacao,
descritas a seguir. Ao considerar as partes responsaveis pela utilizacdo de padrdes
sombrios, os entrevistados concordaram que € principalmente culpa da empresa
responsavel pela interface. Faz parte da estratégia de vendas e marketing da empresa
desenvolver e aplicar técnicas de manipulacdo para beneficio proprio. Os entrevistados
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acreditam que designers e programadores que implementam padrdes sombrios ndo podem
ser culpabilizados, pois apenas cumprem ordens de seus superiores.

Os participantes também mencionaram que 0S UsSUarios ndo podem ser
responsabilizados devido a falta de informagdo que possuem. No entanto, alguns
entrevistados pontuaram algum grau de responsabilidade pelo éxito dessas estratégias nos
clientes, pois eles deveriam usar sites e aplicativos de maneira critica. Uma das
entrevistadas do segundo grupo focal ressaltou “é uma culpa compartilhada, ha
dependéncia da internet para fazer muitas coisas, ai as empresas viram isso como
oportunidade, [...] eles aproveitam dessa ingenuidade, n6s somos a geracao que quer tudo
muito rapido, tudo muito préatico, tudo é urgente, e essa nossa urgéncia faz a gente acabar
caindo na nossa propria armadilha” (P8). Outro participante, argumentou que a geracéo
atual de jovens quer estar conectada o tempo inteiro, 0 que gera uma necessidade de
consumir informacdes em alta velocidade, e segundo ele, “as empresas estao aproveitando
da nossa dependéncia tecnoldgica para conseguir aumentar os lucros e alcangar seus
objetivos. Nds como consumidores, temos uma parcela de responsabilidade nisso, a gente
mesmo nao filtra o que a gente olha na internet” (P5).

Com relacdo a intencdo e motivacdo por tras da implementacdo de padrbes
sombrios, os participantes concordam que o principal seria um motivo financeiro. Por mais
que alguns entrevistados tenham assinalado diferencas entres tipos de padrdes obscuros,
por exemplo, ao ressaltar que o impacto do confirminshaming é diferente do impacto de
um registro forgado, concordaram que as motivacdes sdo de interesse exclusivo da
empresa. Eles citaram possiveis razfes pelas quais os padrées sombrios séo aplicados, por
exemplo: aumento na porcentagem de participacdo de uma empresa dentro de sua inddstria,
ganho de influéncia e controle sobre os usuarios, aumento da popularidade do
site/aplicativo, criacdo e promocao de lagos para atingir determinado objetivo, acesso aos
dados pessoais para fins de marketing, etc.

4.3 Prevencao

O ultimo tépico analisado € a prevencdo. Os entrevistados apontaram diversas
formas para combater padroes sombrios, a exemplo de “conhecer sobre eles seria uma
forma de combater” (P5), ou fazer “tipo uma greve dos consumidores” (P2). Ao mesmo
tempo, observa-se um sentimento de impoténcia, pois pontuaram que as empresas sempre
podem criar novas estratégias e, pois, se aproveitar de gatilhos ainda ndo descobertos. Ao
pensar sob uma perspectiva individual, os entrevistados sugeriram que haja uma interacdo
critica e cuidadosa em um ambiente online, tendo em vista que hé interesses comerciais em
manipular o usuério.

Tornar este assunto conhecido e promover uma conscientizacdo dos usuarios foi
uma observacao recorrente durante as discussdes. 1sso poderia ser alcancado com instrucao
¢ educagdo, uma participante disse, “‘conhecer sobre ele (dark pattern) seria uma forma de
combater” (P5). Em outras palavras, o conhecimento sobre o assunto ¢ uma forma de tornar
a estratégia de dark patterns menos efetiva, uma vez que 0 usuario passara a ter mais
atencdo para tais aspectos persuasivos. Dessa forma, alguns entrevistados sugeriram
politicas publicas voltadas para isso, a comecar em instituicdes educacionais.

Ainda para aumentar a conscientizacdo, alguns entrevistados mencionaram
manifestacdes na internet e em redes sociais como uma forma de prevencao. Por exemplo,
um participante disse: “Eu combateria nos comentarios do site, para os outros usuarios
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ficarem conscientes, porque como eu compro muito na internet eu sempre estou olhando
os comentarios” (P2).

Outro tipo de prevencdo proposta pelos participantes foram os artificios legais e
regulamentacdo como uma alternativa mais adequada de combate ao design manipulador,
cuja responsabilidade foi atribuida a drgdos governamentais. Ao relatar sua experiéncia
com uma cobranga indevida, um participante pontua: “na minha experiéncia que eu entrei
com uma acao, eu tentei diversas vezes explicar que aquela cobranga ndo era plausivel,
tentei ser amigo, mas chegou uma hora que eu estava téo frustrado e entrei com uma acao
judicial” (P11).

Outra possivel contramedida considerada foi aplicar pressao sobre as empresas, por
meio de dendncias publicas por utilizarem padrées sombrios ou de boicotes a sites e a
aplicativos que fagam uso de dark patterns em suas interfaces. Algumas sugestdes foram:
“se toda a populacdo que faz compras em site que usam essa estratégia, parassem de
comprar 14, tipo uma greve dos consumidores” (P2) e “mostrar um claro desconforto com
as mensagens ofensivas (confirmshaming), seria tipo, eu quero muito o produto, mas aquilo
me ofende num ponto que eu vou negar, negar com prazer e € muito provavel que eu nao
volte para aquele site. Quando vocé para de dar trafego para um site, para de dar exposi¢édo
a ele e seu conteado” (P1).

5. Discussao

O estudo em questdo amplia a compreensdo sobre o design de interface antiético e
investiga como 0s usuarios comuns o percebem. Esta secdo apresenta a discussao, a partir
de comparacOes entre as ideias descritas no referencial tedrico e as experiéncias e
percepcOes citadas pelos participantes. Ao final, propde-se cinco proposicdes teoricas.

Embora o termo padrdo sombrio fosse desconhecido pela maioria dos participantes,
eles estavam cientes da existéncia de tais técnicas e reconheceram alguns dos exemplos
apresentados. As técnicas apresentadas foram consideradas dissimuladas, estratégicas,
degradantes e desonestas. Os sentimentos descritos ao discutir sobre os exemplos expostos
incluiam sentir-se: enganado, frustrado, com raiva, irritado, manipulado e aflito.

Entretanto, os participantes apontam que tais sentimentos dependem do tipo de dano
que foi experienciado e do grau de manipulacdo por parte da interface. Isso corrobora a
suposicao de que alguns padrées sombrios sdo considerados piores do que outros (Maier,
2019). A conduta maliciosa de uma interface é mais questionada quando as consequéncias
sdo graves, por exemplo, quando sites que gerenciam dados confidenciais 0s usam para
algum fim ndo informado anteriormente ou quando ha prejuizo financeiro. Ademais, as
caracteristicas do usuario também explicam o nivel de aceitacdo do padrdo obscuro e o
quanto ele ira se sentir manipulado.

Na opinido dos entrevistados, ndo ha como combater ou mesmo evitar padrées
sombrios, devido a dependéncia de certos servigos e empresas. Sob tal perspectiva, as
empresas de grande porte e consolidadas no mercado poderiam correr mais risco ao utilizar
estratégias manipuladoras, por saber que o usuario ndo teria escolha a ndo ser continuar a
usar o servico. Segundo Lanier (2018), o vicio € um grande motivo pelo qual usuarios
aceitam ser manipulados pela tecnologia da informacéo.
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Pelas entrevistas, observa-se que os participantes acreditam que as empresas
consideram a inducdo de um comportamento por meio dos padrdes obscuros como a unica
possibilidade de sobrevivéncia e, por isso, normalizam a a¢do. Porém, segundo Brownlee
(2016), no longo prazo, a confianca, bem-estar, e a credibilidade do cliente sdo reduzidas,
0 que deteriora a reputacdo da marca e induz as pessoas a pararem de usar um Servico.

Segundo Weinschenk (2013), as pessoas sao suscetiveis as influéncias da tecnologia
persuasiva mesmo depois de saberem que elas existem. De fato, mesmo ciente dos dark
patterns utilizados, os participantes ndo hesitaram em justificar por quais motivos
continuariam a usar a interface. Os resultados das entrevistas indicam uma aceitacdo dos
dark patterns. A principio, as estratégias manipuladoras geraram reacdes negativas e, em
seguida, foram normalizadas.

De acordo com Kahneman (2012), conhecer as nossas proprias caracteristicas e
vieses ndo torna mais facil manusear esses aspectos. 1sso significa que, ao contrario do que
foi defendido pelos participantes, conscientizagdo e instrucdo podem n&o ser a suficientes
como prevencdo. A capacidade de reconhecer técnicas manipuladoras, como ressaltado por
Lewis (2013), é apenas um dos pontos de partida em termos de prevencao contra os padrdes
sombrios.

A divulgacdo em veiculos de informacdo e redes sociais sobre praticas de design
manipulador, a fim de promover um uso mais consciente dos sites e aplicativos por parte
dos usuérios e um posicionamento mais ético para empresas, é visto como algo positivo e
necessario. Ademais, apesar da rejeicdo geral da utilizagdo de técnicas obscuras, essas
estratégias sdo mais facilmente ignoradas quando os usuarios se beneficiam do servico de
alguma maneira, por exemplo, ao ganhar um desconto ou ao ter que fazer menos esforco.

Por fim, a maioria dos participantes responsabilizam as empresas pelos padrdes
obscuros e dizem que a motivacdo para tal seria comercial e financeira. Os entrevistados
defendem que um individuo ndo consegue evitar esses padrdes sozinhos, porém admitem
gue, como usuarios, deveriam ser mais criticos e cautelosos ao interagir com uma interface
digital e, assim, reconhecem que o esfor¢o para um ambiente digital mais ético deriva de
um esforgo conjunto, entre empresa e Usuario.

Desse modo, algumas proposi¢des podem ser feitas:

P1: Em relacdo a percepcao, padrdes obscuros sdo percebidos como negativos.
Entretanto, os sentimentos gerados nao sdo suficientes para alterar o comportamento dos
usuérios a ponto de rejeitar a interface. Em outras palavras, apesar do sentimento de
manipulacdo e irritacdo, usuarios continuam a utilizar o site ou aplicativo.

P2: Em relacdo a conduta, as empresas sao vistas como as principais responsaveis,
cujas motivacdes sdo comerciais e financeiras. Ademais, usuarios possuem algum grau de
responsabilidade e devem utilizar a interface de forma cuidadosa e critica.

P3: Em relacdo a prevencdo, a conscientizacdo € vista como a forma mais
importante. Além disso, outras formas de prevencéo foram citadas, como manifestacdes
em redes sociais, regulacéo, politicas pablicas e artificios legais.

P4: Fatores como as caracteristicas dos usuarios e da empresa, o tipo de padrdo
obscuro e o beneficio esperado afetam a aceitacdo dos padrbes obscuros e,
consequentemente, a utilizacéo da interface. Por exemplo, quanto maior a dependéncia do
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usuario ao aplicativo, maior a aceitacdo dos padrdes obscuros. Por outro lado, quanto
maior o prejuizo financeiro gerado por um padrdo obscuro, menor a sua aceitagao.

P5: Em situacgdes especificas, padrdes obscuros podem ser vistos como positivos.
Por exemplo, quando facilitam a vida do usuério, quando previram corretamente alguma
acao ou quando dao desconto.

6. Concluséao

Os padrdes obscuros estdo se tornando cada vez mais predominantes e podem ser
poderosos. Trazer isso ao conhecimento dos usuarios € importante, pois sao padrdes que,
a principio, ndo tém consentimento do consumidor, o que levanta também questdes éticas
e legais. A tomada de decisdo torna-se dificil devido a existéncia de uma linha ténue entre
a persuasdo e a manipulacdo (LUGURI E STRAHILEVITZ, 2021).

Nesse sentido, esse estudo buscou discutir os aspectos psicoldgicos dos processos
de tomada de decisdo do consumidor e como algumas empresas tém se utilizado dos
gatilhos psicologicos de usuarios para manipular e enganar seus USUArios.

Poucas pesquisas apresentaram estudos de dark pattern sobre a oOtica do usuario
(como Maier e Harr, 2020), dessa forma o presente artigo analisou as perspectivas de
usuarios jovens sobre a influéncia do padrdo sombrio em suas interagdes com uma interface
por meio de entrevistas semi-estruturadas e grupos focais. Os participantes passaram por
experiéncias pessoais com tais estratégias, no entanto, ndo conheciam a maioria delas, nem
mesmo que se chamavam dark patterns. Na perspectiva dos entrevistados, as empresas séo
as principais culpadas pela aplicacdo de designs manipuladores. Todavia, 0s participantes
acreditam que os usuarios também sdo parcialmente responsaveis e devem ver o contetudo
da internet de forma critica e responsavel. Além disso, a aceitacdo de tais técnicas varia de
acordo com o respectivo padrdo sombrio e as caracteristicas do usuério.

6.1 Contribuicdes Tedricas e Praticas

Com base nesse estudo, nota-se a necessidade por maior aprofundamento de
pesquisas relacionadas ao comportamento do consumidor frente aos padrdes obscuros.
Dessa forma, este trabalho pretende adicionar a essa lacuna de pesquisa ao apresentar as
diferentes perspectivas sobre padrdes sombrios do ponto de vista do usuéario final. Embora
haja uma quantidade significativa de literatura que aborde tecnologia persuasiva, o presente
estudo teve como objetivo analisar uma amostra especifica, o que possibilita explorar as
particularidades dos consumidores. Os tdpicos e categorias analisados trazem insights em
relacdo ao pensamento de jovens usuarios e seu relacionamento com empresas que utilizam
esses designs sombrios. Ademais, as proposicdes sugeridas podem ser testadas
posteriormente, 0 que € mais uma contribuicdo do trabalho. Por fim, os resultados aqui
discutidos podem servir de inspiracdo para o governo e reguladores que pretendam
desencorajar tais praticas.

6.2 LimitacOes da Pesquisa e Propostas de Novos Trabalhos

No que concerne as limitacbes desta pesquisa, evidencia-se que a metodologia
escolhida apresenta algumas ressalvas. Primeiro, a amostra seguiu critérios de
acessibilidade. Portanto, ndo podem ser feitas generalizacOes a partir dos resultados aqui
produzidos.
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Outro ponto relevante, a realizacdo das entrevistas desta pesquisa ocorreu no
contexto da Emergéncia de Satde Pablica de Importéncia Internacional, em razdo do novo
coronavirus (Coronavirus Disease 2019 — COVID-19), deflagrada em &mbito mundial e
que resultou, em territdrio brasileiro, na Emergéncia de Salde Publica de Importancia
Nacional, decretada pela Portaria n® 188, de 3 de fevereiro de 2020, do Ministério da Saude.
Diante das condi¢es de isolamento social, ndo foi possivel realizar entrevistas presenciais.

Né&o obstante, mesmo com a existéncia de limita¢fes intrinsecas a metodologia e
ao contexto selecionados, pode-se perceber a observancia de critérios que possibilitaram
alcancar a conformidade necessaria para a qualidade em uma pesquisa qualitativa.

Por fim, devido a importancia desse tema, ndo somente para a Academia, como
também para organizacGes, sobretudo ao considerar que o tema ainda € pouco estudado,
este estudo apresenta algumas sugestfes para pesquisas futuras. Primeiro, sugere-se utilizar
uma amostra mais abrangente com diferentes grupos de consumidores de forma a procurar
semelhancas e diferencas entre grupos diversos. Sugere-se, também, a realizacdo de
pesquisas quantitativas por meio de questionario ou experimentos, para que as proposicoes
aqui formuladas possam ser testadas empiricamente.
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